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Halte au spam !

1. Introduction

Chaque matin, les smalssiens entament la journée, tasse de café ou chocolat chaud a la
main, par la lecture des emails. Ce grand moment de plaisir commence a tourner parfois au
calvaire lorsqu’on n’arrive plus a distinguer les messages importants du courriel non
sollicité. Un tel courriel vise la publicité, la vente d’un nouveau produit ou tout simplement
I’arnaque lorsqu’on demande a I’utilisateur de participer a la loterie du siecle.

D’aprés Brightmail, un des éditeurs leaders sur le marché des filtres anti-spam, le spam
représente 65% du courriel échangé, avec une tendance a la hausse. Comme la plupart de
ces statistiques sont publiées par les éditeurs anti-spam, nous estimons qu’elles sont quelque
peu exagérées. Il faut préciser également que le courriel traité au sein d’une entreprise est
divisé en deux types: le courriel échangé au sein de I’entreprise entre les collaborateurs
d’une part, et le courriel échangé avec I’extérieur de I’entreprise d’autre part. Le premier
type représente la partie la plus importante en nombre de messages échangés et n’est pas
concerné par le spam.

Le spam peut devenir dangereux lorsqu’il se présente sous forme de « mail bombing ».
Dans ce cas, des centaines ou des milliers d’exemplaires d’un méme message arrivent dans
la boite aux lettres des destinataires et la rendent pratiquement inaccessible.

Actuellement, il n’existe pas de réglementation européenne précise en la matiere. Le
parlement européen laisse la liberté aux Etats membres de légiférer. L’absence d’une
législation rend donc tout naturellement la lutte anti-spam encore plus difficile.

L’objectif de ce document est de clarifier la notion de spam et de présenter ses
caractéristiques. Ensuite, il conviendra de présenter les principales techniques utilisées par
les spammeurs pour diffuser le spam d’une part, et d’exposer les moyens techniques
permettant de se protéger contre ce fléau d’autre part. Enfin, nous présenterons briévement
les aspects Iégaux et nous donnerons quelques conseils de bon sens aux internautes. Ce
document se terminera par des conclusions ainsi qu’un glossaire ou seront définis les
principaux termes techniques utilisés.
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2. Origine et définition du spam

La publicité a envahi notre vie quotidienne par une présence ininterrompue dans la rue, les
transports en commun, les journaux, le cinéma, la télévision, la radio et plus récemment sur
le réseau Internet. Ce dernier est devenu un média incontournable et un moyen efficace pour
élaborer des stratégies du marketing stratégique et opérationnel.

Au sein des entreprises, le réseau Internet (Intranet ou Extranet) est devenu indispensable.
Drailleurs, les outils de messagerie électronique sont devenus trés largement utilisés au
détriment des outils bureautiques. Ces derniers sont de plus en plus réservés a des
communications officielles (rédaction de procés-verbaux de réunions, rapports d’étude,
etc.).

Le SPAM (en lettres majuscules) est une marque commerciale de viande de porc en
conserve qui appartient & la firme Hormel Foods' (figure 1). Le SPAM pourrait provenir de
la contraction des deux mots « SPieced » et « hAM». Il a connu un énorme Succes
commercial, principalement aux Etats-Unis, a partir de la deuxiéme Guerre Mondiale,
quand le rationnement alimentaire rendait la viande fraiche difficile a obtenir.

Comme [I’étude des aliments ne fait pas partie des travaux menés par la section des
recherches, nous allons nous intéresser surtout au courriel non sollicité appelé
communément spam (en lettres minuscules).

Figure 1 : Le vrai SPAM

Il existe différentes traductions du terme spam. Aprés avoir essayé les termes
« pollupostage », « courriel-rebut » et «pub-rebut », c’est le mot pourriel qui a été
finalement retenu en France. Dans le Petit Larousse 2004, on retrouve la définition
suivante :

Pourriel : n.m. (de poubelle et courriel) : Courrier électronique essentiellement constitué de
publicité envoyé massivement aux internautes, et généralement destiné a la corbeille.

Il s’agit d’un message inutile qui est sans rapport avec le sujet de discussion. Il peut causer
une véritable pollution du réseau et peut prendre la forme de pollupostage (spamming) ou de

1 Pour plus d’informations, veuillez consulter le site : http://www.hormel.com
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bombardement (mail bombing). Le fait qu’un courriel soit seulement non sollicité, ne
constitue pas, a notre sens, un spam.

Bien qu’il existe une traduction officielle, c’est le mot spam qui s’impose dans la pratique. Il
est de plus en plus utilisé sur Internet et méme repris par plusieurs organismes tels que la
Commission Nationale Informatique et Liberté en France.

Pour qualifier un courriel de spam, les anglo-saxons utilisent également d’autres
terminologies telles que UCE (Unsolicited Commercial E-mail) et UBE (Unsolicited Bulk
E-mail).

En ce qui concerne les internautes, ces derniers réduisent le plus souvent le sens du mot
spam a « courriel non sollicité ». Parfois, il arrive que I’internaute soit intéressé par 1’un ou
I’autre logiciel (ou n’importe quel autre produit) qu’un spam lui propose a prix trés réduit.
C’est la tout le paradoxe : un courriel non sollicité pourrait sous certaines conditions devenir
non seulement désiré mais aussi constituer une opportunité pour faire une bonne affaire.

3. Les caractéristiques du spam

Il existe plusieurs types de spam. On distingue, entre autres, les spams a caractere financier
pour la vente de services financiers, commercial pour la promotion des biens et services,
érotique, spirituel, etc. L’ampleur des spams relatifs a ces différentes catégories varie en
fonction du temps, de la localisation géographique ou méme d’événements politiques (la
période de certaines élections est un exemple parmi d’autres).

Outre Atlantique, certaines personnes (comme le candidat a la vice-présidence américaine
Joseph Lieberman) indiquent que le message doit avoir un caractére commercial pour étre
qualifié de spam. Il estime que I’envoi d’un message non sollicité a caractére politique
releve de la liberté d’expression et n’est donc pas un spam.

A notre sens, I’aspect commercial n’est pas indispensable pour parler de spam, méme si
cette caractéristique se retrouve dans la majorité des pourriels.

Comme il est difficile de convenir d’une définition unique du terme spam qui soit acceptée
par tous, nous mettons en évidence les caractéristiques sur lesquelles il est possible de
s’accorder:

» Le spam est un message électronique. Les dépliants publicitaires qu’on regoit presque
chaque jour a la maison ne sont donc pas considérés comme du spam.

» Le spam est expédié en masse depuis une adresse unique a des adresses cibles
différentes.

» Le spam est un courriel non sollicité qui est expédié sans que la cible I’ait demandé
explicitement. Cette caractéristique n’est évidemment pas suffisante pour considérer un
courriel comme un spam. Autrement, un courriel envoyé a sa petite amie (pour I’inviter
prendre un verre ou lui souhaiter un joyeux anniversaire par exemple) est un courriel
non sollicité qui serait considéré comme un spam.

» Le spam n’est pas ciblé et se base uniquement sur les adresses de courriel des
destinataires. A ce sujet, il est inutile de rappeler que plusieurs offres de produits
pornographiques ont été et sont encore diffusées sans tenir compte de I’dge des
destinataires.

> Le spam contient souvent des éléments falsifiés a la fois pour abuser des destinataires,
et pour échapper aux poursuites judiciaires éventuelles.

Le spam engendre le plus souvent des désagréments aux destinataires.
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4. Les techniques des spammeurs

Il existe plusieurs techniques qui sont utilisées par les spammeurs pour envoyer leur spam.
Parmi ces techniques qui, faut-il le rappeler, sont en évolution incessante, il convient de
citer :

4.1. L’achat d’'une base de données d’adresses

Le moyen le plus simple est I’achat d’une base de données existante. En 2004, un employé
d’AOL (America Online) a été surpris en train de vendre une liste de 35 millions d’adresses
de courriels des clients de ce fournisseur d’accés Internet (Internet Service Provider). Les
spammeurs revendent également entre eux leurs bases de données respectives. Ce genre de
pratique n’est évidemment pas légal en Belgique.

Dans la pratique, il semble bien que ces fichiers soient entretenus en permanence. Le CDT
(Center for Democracy & Technology), I’équivalent américain de la Commission de la
Protection de la Vie Privée en Belgique, a réalisé en 2002 et 2003 une étude sur les sources
du spam. Cet organisme a créé des centaines de boftes aux lettres, chacune destinée a un
usage unique, et a ensuite attendu six mois pour voir quels courriels ces adresses recevaient.
De plus, certaines adresses ont été publiées sur des sites Web, puis retirées au bout de
quinze jours, tandis que d’autres adresses restaient sur ces mémes sites. Il est apparu
clairement que les adresses qui ont été retirées ont regu moins de spams que les adresses qui
sont restées sur les sites Web.

Enfin, soulignons que la position de certains fournisseurs d’acces Internet n’est pas toujours
tres claire. En effet, certains fournisseurs s’arrogent le droit de disposer des données des
utilisateurs et de les transmettre a leurs partenaires.

4.2. Les spywares

Le spammeur peut aussi ajouter en piece jointe un spyware (logiciel espion) afin de
I’installer sur I’ordinateur du destinataire a son insu. Cette technique a déja été observée
dans des attaques de virus.

A titre d’exemple, un employé d’une grande entreprise a recu un courriel, en apparence de
son service de sécurité (security@entreprise.be). Ce courriel était accompagné d’un texte en
anglais qui expliquait que I’ordinateur de I’utilisateur était infecté et qu’il était prié de faire
tourner I’antidote joint en piéce attachée. Dans ce cas, le virus était en fait encapsulé dans
un fichier compressé et protégé par un mot de passe communiqué dans le texte du courriel
transmis.

Cette méthode de cryptage (fichier compressé et protégé par mot de passe) permet
d’outrepasser la plupart des protections anti-virus, mais nécessite bien évidemment la
collaboration (involontaire) de la victime.

L’ apparition des communications a large bande, et notamment I’ADSL, a rendu cette
technique moins visible. En effet, les particuliers ne se rendent pas compte des problémes de
performance méme si leur machine est infectée par un spyware.
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4.3. Le phishing

Le phishing est un systéme basé sur I’usurpation d’identité. D’aprés un article publié dans la
revue « 01 Informatique »? le phishing a codté pas moins de 1,2 milliards de dollars aux
banques américaines.

L’exemple le plus répandu de ce fléau consiste a effectuer des envois massifs de courriels
apparemment en provenance de grandes banques. Les destinataires sont invités a cliquer sur
un lien hypertexte afin de mettre a jour les données personnelles sur un site Web identique a
celui de leurs banques. Une fois saisies, ces données sont en réalité détournées vers une
tierce personne qui effectue librement des virements sur son compte a I’insu de ses
malheureuses victimes.

Comme la plupart des actes de phishing sont perpétrés par des personnes situées en Asie,
tout arsenal juridique, en Belgique ou en Europe, s’avére trés peu efficace. Tant que la
fermeture de ces sites et I’identification de leurs auteurs ne sont pas opérées, toute lutte
efficace contre le phishing reste utopique.

4.4. Lerelayage SMTP

Certains spammeurs professionnels utilisent leurs propres noms de domaine, et recherchent
des acces a I’Internet via des fournisseurs peu scrupuleux situés dans des pays ou la
législation est quelque peu laxiste comme la Chine ou certains Etats de I’ex-union
soviétique par exemple. D’autres recherchent des relais SMTP (Simple Mail Transfer
Protocol) ouverts pour émettre leurs messages.

Dans un rapport de I’OCDE?, il y a plus de 40% de serveurs de messagerie en Europe qui
jouent un role de relais. Un tel pourcentage serait nettement plus élevé dans les pays en voie
de développement ou les régles de sécurité sont presque inexistantes.

4 5. Lafalsification de I'adresse émettrice

Afin de ne pas dévoiler son identité, le spammeur peut falsifier I’adresse émettrice. Les
techniques de falsification sont devenues presque a la portée de tous les internautes.

Certains spammeurs tentent également d’utiliser une adresse fictive, ou de récupérer une
adresse IP réputée de confiance. Dans ce cas, il devient tout a fait possible de retrouver le
fournisseur d’acceés qui a généré le courriel et de remonter jusqu’a la machine émettrice.

Cette technique est a la base de la constitution des listes noires. Néanmoins, les spammeurs
professionnels disposent de quelques techniques sophistiquées qui permettent de la
contourner.

2 Pour plus d’informations, voir I’article publié par T. Limouzin-Lamothe et B. Amaudric du Chaffaut dans la

revue « 01 Informatique » en date du 19 novembre 2004.

® Note de synthése pour I’atelier de I’OCDE sur le spam, Direction de la Science, de la Technologie et de

I’Industrie. Comité de la Politique de I’Information, de I’Informatique et des Communications, DSTI/ICCP
(2003)10/FINAL, 9 février 2004.
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4.6. Le harvesting

Certains spammeurs professionnels utilisent également la technique du harvesting. Il s’agit
de tester toutes les adresses d’un domaine particulier. Cette technique est proche de la
« brute force attack » qui vise a craquer des mots de passe en essayant toutes les
combinaisons possibles.

Cette technique est efficace avec des adresses de courriels courtes. En effet, avec des
adresses longues, il faudrait un grand nombre d’itérations et des efforts considérables qui ne
sont pas a la portée d’un spammeur individuel.

Enfin, soulignons qu’il existe d’autres techniques de spam telles que la technique du « MX
Record », I’escroquerie, les techniques d’encodage, les « Web Bugs », le « crawling », etc.
Ces techniques dépassent quelque peu le cadre de ce document et ne seront pas abordées.

5. Les filtres anti-spam

Il'y a plusieurs méthodes qui sont utilisées pour filtrer les spams, chacune d’entres elles
pouvant étre contournée jusqu’a un certain point par les spammeurs. Parmi les techniques de
filtrage, on peut citer :

5.1. Les listes noires et les listes blanches

Les listes noires sont connues en anglais sous le nom de « black-lists ». Elles visent a
refuser du courriel en provenance de certaines adresses. C’est historiquement la méthode la
plus ancienne pour lutter contre le spam. Comme certains fournisseurs d’acces Internet sont
également pointés du doigt et risquent d’étre bloqués, cette méthode est controversée
puisqu’elle peut bloguer non seulement les spammeurs mais également les autres clients
innocents de ce méme fournisseur. Par conséquent, cette méthode rend le courriel non fiable
car son potentiel de blocage de courrier légitime est trés élevé.

Les listes blanches, quant a elles, sont constituées d’adresses slires. Dans ce cas, les
courriels provenant de ces listes sont autorisés a passer a travers le filtre anti-spam, tandis
que les autres sont bloquées. En général, cette méthode génére un taux de faux positifs
important. En effet, il est impossible d’avoir une liste exhaustive de toutes les adresses de
courriels légitimes puisque ce type de courriel peut provenir d’un nombre considérable de
sources provenant de tous les coins du monde.

5.2. Les filtres adaptatifs

Les filtres adaptatifs ou bayesiens se basent sur une base de données contenant a la fois des
spams connus et des adresses de courriels légitimes. Quand cette base de données est assez
grande, le systéme va classer les mots en fonction de la probabilité qu’ils apparaissent dans
un spam.

Cette technique est relativement efficace et ne génere qu’un faible taux de faux positifs.
Comme ces filtres s’adaptent en permanence et prennent en considération le retour
d’expérience des utilisateurs, ils deviennent de plus en plus efficaces.
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5.3. Les filtres heuristiques

Les filtres heuristiques sont des filtres basés sur des régles. lls scannent le contenu des
courriels a la recherche de mots ou de groupes de mots qui peuvent indiquer qu’un message
est un spam. 1l s’agit par exemple des mots « sexe », « viagra », « loterie », etc.

Ces filtres ne sont pas toujours efficaces. En effet, connaissant les principes de
fonctionnement de ces filtres, les spammeurs ont appris a déformer quelque peu ces mots en
ajoutant, par exemple, des caractéres spéciaux pour obtenir des mots difficiles a filtrer
comme « Seeee-Xe », « Via------- gra ! » et « lo*terie ».

Sans une capacité de déduction et un apprentissage permanent du filtre anti-spam, ces mots
passent via les mailles du filet.

5.4. Les techniques de reconnaissance de la signature du spam

Cette technique consiste d’abord a générer une signature pour chaque spam identifié. Cette
signature est enregistrée dans une base de données ou un fichier de signatures. Ensuite, la
signature de chaque courriel entrant est calculée, puis comparé avec les signatures déja
enregistrés. Si le résultat de la comparaison est positif, le courriel sera considéré comme
spam, et rejeté ou mis en quarantaine.

Pour qu’elle soit efficace, cette technique nécessite des mises a jour trés fréquentes des
bases de données des signatures.

5.5. La question de la mise en quarantaine

La mise en quarantaine de courriel suspect a souvent fait I’objet de débats au sein des
entreprises.

Le principe de la mise en quarantaine est le suivant : si un courriel est suspecté d’étre un
spam, il est retenu par le systeme. Ce dernier envoie aux destinataires un message pour les
avertir qu’un courriel qui leur était destiné a été mis en quarantaine. 1l appartient donc a ces
destinataires de vérifier si ce courriel est un courriel légitime ou un spam.

La réponse fournie par les destinataires devra permettre au filtre anti-spam d’améliorer sa
capacité de filtrage. En effet, si un destinataire considére un courriel mis en quarantaine
comme étant un spam, le filtre enregistre un tel courriel et le rejettera dans le futur.

Enfin, soulignons que les courriels mis en quarantaine ne peuvent pas étre accessibles a
I’administrateur du systeme. En effet, si I’administrateur accede a ces courriels, il va a
I’encontre de la loi sur la protection de la vie privée. En Belgique, cette question pourrait
étre discutée dans la convention collective du travail pour trouver le meilleur compromis
entre les intéréts des différentes parties concernées.

Une analyse approfondie des techniques de filtrage dépasse le cadre de ce document.
Soulignons néanmoins que la plupart des filtres anti-spam implémentent une combinaison
de ces techniques, ce qui est une condition indispensable pour garantir un minimum
d’efficacité.
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6. Les aspects légaux

Le spam pose un probléme de droits antagonistes. En effet, le spammeur invoque la liberté
d’expression garantie notamment par la Convention Européenne des Droits de I’Homme,
alors que I’internaute a le droit au respect de la vie privée qui est également garanti par cette
méme convention.

La maniere dont les Etats appréhendent les lois anti-spam se répartit fondamentalement
entre les tenants de I’opt-in et ceux de I’opt-out. Dans le premier cas, on ne peut envoyer un
courriel a quelqu’un que s’il I’a autorisé. Tandis que dans le deuxiéme cas, on peut lui
envoyer du courriel tant qu’il ne I’a pas interdit. Cette deuxiéme approche est fortement
critiquée par la plupart des associations anti-spam.

Avant d’aborder la Iégislation belge en la matiére, nous nous sommes posé la question de
savoir si, au niveau des entreprises, les filtres anti-spam sont compatibles avec la protection
de la vie privée en Belgique.

A ce sujet, la jurisprudence belge a tranché et considére que le courriel fait partie du
domaine de la vie privée. Dés lors, toutes les communications faites par un travailleur au
sein de I’entreprise sont des communications privées (au sens de la loi du 30 juin 1994
relative a la protection de la vie privée contre les écoutes, la prise de connaissance et
I’enregistrement de communications et de télécommunications).

Par conséquent, si un travailleur s’opposait a ce qu’un filtre anti-spam scrute le contenu des
messages pour détecter la présence de spams, I’employeur devrait faire en sorte que le
courriel de ce travailleur ne soit pas analysé. Cette position juridique peut étre acceptable
pour le spam, mais elle ne peut pas étre appliquée pour les anti-virus. En effet, ne pas filtrer
le courriel, qui est la meilleure voie de pénétration des virus dans I’entreprise, peut
engendrer des conséquences graves pour la sécurité du systeme d’information de cette
entreprise. Dés lors, beaucoup d’entreprises détruisent certains fichiers attachés aux
courriels* parce qu’ils représentent un risque important de propagation de virus.

La Belgique est également dotée depuis le 26 avril 2002 d’une convention collective de
travail relative a la protection de la vie privée des travailleurs a I’égard du contrble des
données des communications électroniques en réseau. Cette convention tente de préserver
les droits des travailleurs et les besoins de I’employeur nécessaires au bon fonctionnement
de I’entreprise. Elle contient une énumération exhaustive des finalités qui justifient le
contréle des communications électroniques par I’employeur.

6.1. Les principes de laloi belge du 11 mars 2003

Cette loi vise a traduire en droit national une partie de la directive européenne « vie privée et
communications électroniques »°. Cette directive change d’orientation en passant du
principe de I’opt-out a celui de I’opt-in. Elle stipule, entre autres, que :

L’utilisation de systémes automatisés d’appel sans intervention humaine (automates
d’appel), de télécopieurs ou de courrier électronique a des fins de prospection directe
ne peut étre autorisée que si elle vise des abonnés ayant donné leur consentement
préalable.

* 11 s’agit, par exemple, des fichiers avec I’extension « .exe » pouvant étre des spywares.
> Directive 2002/58/CE du Parlement Européen et du Conseil du 12 juillet 2002.
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Par ailleurs, cette méme directive permet d’alléger le principe de I’opt-in dans le paragraphe
suivant :

... dans le respect de la directive 95/46/CE, si une personne physique ou morale a,
dans le cadre d’une vente d’un produit ou d’un service, obtenu directement de ses
clients leurs coordonnées électroniques en vue d’un courrier électronique, ladite
personne physique ou morale peut exploiter ces coordonnées électroniques a des fins
de prospection directe pour des produits ou services analogues qu’elle-méme fournit
pour autant que lesdits clients se voient donner clairement et expressément la faculté
de s’opposer, sans frais et de maniére simple, a une telle exploitation des coordonnées
électroniques lorsqu’elles sont recueillies et lors de chaque message, au cas ou ils
n’auraient pas refusé d’emblée une telle exploitation.

Certains parlent d’ores et déja du principe de « soft » opt-in. Lorsque les destinataires ont
déja donné un accord préalable dans le cadre d’une relation pré-existante, aucune autre
confirmation n’est requise. Néanmaoins, I’opt-out (la désinscription) reste possible.

6.2. Les limitations de la loi du 11 mars 2003

Les limitations de cette loi se situent principalement au niveau de :
> La premiére sollicitation

Avec le principe de I’opt-in, on peut se demander comment un prestataire pourrait
obtenir le consentement d’un destinataire si ce n’est en sollicitant son autorisation une
premiére fois.

» Le régime de transition

Une autre limitation de la loi belge se situe dans I’absence d’un régime de transition
entre le principe d’opt-out (précédemment appliqué), et le nouveau principe de I’opt-in.
Dés lors, les bases de données d’adresses constituées sous le précédent régime ne
pourraient plus étre utilisées.

7. Quelques conseils d’ami

Il existe plusieurs conseils et recommandations a destination des internautes pour éviter
qu’ils ne soient inondés de spams. Parmi ces recommandations, nous pouvons citer celles du
CDT qui se résument aux cing points suivants :

» Quand on laisse son adresse de courriel sur un site ou dans un forum, il faut la déguiser.
Par exemple, il vaut mieux utiliser «pierre.dupont.at.entreprise.com» que I’adresse
«pierre.dupont@entreprise.com». De cette maniére, les crawlers des spammeurs ne
peuvent plus I’identifier comme une adresse de courriel. En revanche, les étres humains
sont capables de reconstituer la bonne adresse.

» 1l faut lire attentivement les formulaires d’inscription en ligne qui demandent des
adresses de courriel. En effet, il est possible que les conditions générales autorisent la
diffusion de I’adresse auprés de différents partenaires.

» Il est recommandé d’utiliser plusieurs adresses électroniques, la premiére étant réservee
aux communications sdres, alors que les autres sont « jetables ». Autrement dit, on peut
les abandonner lorsqu’elles se retrouvent inondées de spam.

» Il est recommandé d’utiliser un filtre anti-spam.
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» Les adresses de courriel courtes sont plus faciles a deviner, et sont donc plus
susceptibles d’étre touchées par le spam.

En plus de ces recommandations officielles, on peut formuler d’autres conseils au niveau du
comportement a adopter pour chacune des techniques de spamming utilisées par les
spammeurs. Le tableau 1 résume les principaux conseils.

Technique Comportements associés

Spyware > Ne surfer et n’ouvrir son courrier électronique qu’avec des
droits réduits sur sa machine

> Utiliser un logiciel anti-spyware

» Ne jamais ouvrir un ficher attaché depuis le logiciel de
messagerie, mais d’abord le sauvegarder sur disque (la
plupart des outils anti-virus peuvent étre piégés si on ouvre
un fichier depuis le logiciel de messagerie)

> Ne surfer et n’ouvrir son courrier qu’avec un anti-virus a
jour

Crawlers > Utiliser une adresse jetable (compte de messagerie gratuit
que I’on abandonne s’il est envahi par le spam)

» Ne pas publier son adresse sur Internet, ou alors de
maniére déguisée

Harvesting » Utiliser de longues adresses, avec des mots peu
significatifs qui sont difficiles a deviner

» Utiliser une adresse jetable

Revente de la base de | > Ne laisser son adresse que sur des sites sérieux, si I’on
données d’adresses dispose de criteres objectifs (sociétés connues, sites
publics nationaux ou européens, etc.)

> Verifier les conditions d’utilisation des données et
décocher les autorisations pré-cochées

»  Utiliser une adresse jetable

Falsification de Pas de comportement simple connu. Néanmoins, les listes
I’adresse émettrice noires des associations anti-spam comportent les adresses IP
des fournisseurs d’accés Internet connus pour relayer du spam
sans contrble.

Tableau 1 : Résumé de quelques conseils

Mis a part ces conseils, il est évident qu’il ne faut pas répondre a des spams et qu’il faut
apprendre a détecter les arnaques. L’arnaque nigérienne est une arnaque trés connue parmi
tant d’autres.
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8. Conclusions

D’une maniére générale, les filtres anti-spam représentent un des piliers de la sécurité du
réseau. Toutefois, ils ne sont que réactifs. A I’instar des anti-virus, ils n’empéchent pas les
spams d’étre envoyés. Par conséquent, il est pratiquement impossible d’éradiquer le spam
ou de prétendre I’éradiquer.

Il existe un grand nombre de solutions qui sont disponibles sur le marché. Parmi ces outils,
nous pouvons citer I’outil SpamAssassin qui est disponible en freeware. Cet outil contient
plus de 800 tests. Ces derniers proviennent de I’intuition des programmeurs et n’ont aucun
fondement scientifique. SpamAssassin commence a faire ses preuves. Il est d’ailleurs utilisé
en production par plusieurs entreprises.

A I’instar de la course a I’armement, dés qu’un éditeur développe une nouvelle technique de
filtrage, les spammeurs tentent, a leur tour, de développer de nouvelles techniques pour les
contourner.

Pour améliorer sa capacité de filtrage, il est indispensable que les utilisateurs participent
activement a améliorer I’auto-apprentissage du filtre et son évolution. En outre, un arsenal
juridique a I’échelle internationale, des pratiques responsables et des outils de qualité
permettent d’éviter I’ébranlement de la confiance des internautes que nous sommes.

A défaut de ces mesures, le spam engendrerait des implications économiques pour les
particuliers, et surtout sur les fournisseurs d’acces Internet et les entreprises. A titre
d’exemple, si une entreprise de 1000 personnes recevait 6000 spams par jour (a raison de 6
spams en moyenne par personne et par jour), et si chaque spam faisait perdre une minute de
temps a son destinataire, cela colterait a I’entreprise 6000 minutes, c’est a dire 100 heures
de travail tous les jours. Pour 250 jours de travail par an, le spam codterait 25.000 heures de
travail. Si chaque heure colite 75 Euros, la facture finale s’éléverait a 1.875.000 Euros par
an.

Les dispositifs de mise en quarantaine permettent d’empécher, en partie, les effets pervers
du spam. En revanche, ils sont relativement lourds a gérer sans garantir pour autant une
certaine productivité. En effet, les utilisateurs doivent consulter en permanence les courriels
mis en quarantaine, et décider lesquels doivent étre considérés comme courriels légitimes et
lesquels doivent étre détruits.

Bien que dans la pratique, les utilisateurs font confiance au filtre anti-spam et ne consultent
méme pas les courriels mis en quarantaine, cette approche peut étre dangereuse si des
courriels légitimes ne sont pas traités dans les délais requis. Cela remet en question I’atout
majeur du courriel qui est de permettre une communication rapide.
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9. Glossaire

CDT Center for Democracy & Technology : un centre américain équivalent a la
Commission de la Protection de la Vie Privée en Belgique.

Crawler Un programme Robot qui scanne des sites Web a la recherche d’adresses de
courriel.

Harvesting | Une technique qui vise a essayer toutes les combinaisons possibles des
adresses d’un domaine particulier afin d’identifier les adresses de courriel
correctes.

OCDE Organisation de coopération et de développement économiques

Opt-in C’est le principe qui indique qu’on ne peut envoyer un courriel a quelqu’un
que s’il I’a autorise.

Opt-out C’est le principe qui indique qu’on peut envoyer du courriel a un
destinataire tant qu’il ne I’a pas interdit.

Phishing Un systéme basé sur I’usurpation d’identité pour escroquer les destinataires
du spam.

Spam Il s’agit d’un courrier électronique non sollicité qui entraine le plus souvent
un désagrément pour les destinataires. On parle également de pourriel.

Spamming | C’est I’action d’envoyer du courriel. En francgais, on parle également de
pollupostage.

Spyware Un logiciel espion installé a I’insu de I’utilisateur pour servir, par exemple,
comme relais ouvert destiné a envoyer des e-mails.

UBE Unsolicited Bulk E-mail : idem que spam.

UCE Unsolicited Commercial E-mail : idem que spam.
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